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Правила доступа к персональным данным 
в МОУ Марковская основная общеобразовательная школа  
1. Общие положения
1.1 [bookmark: _GoBack]Настоящие Правила определяют доступ к персональным данным в муниципальном общеобразовательном учреждении Марковская основная общеобразовательная школа (далее – Правила).
1.2 Правила разработаны в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».
1.3 В Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27.07.2006 г. № 152 - ФЗ «О персональных данных».
2.	Доступ к персональным данным
2.1.	Доступ к персональным данным соискателя, работников и их родственников имеет директор в полном объеме.
2.2.	Перечень работников, допущенных к обработке персональных данных соискателей, работников и их родственников, утверждается приказом директора.
3.	Передача персональных данных
3.1.	Работники Школы, имеющие доступ к персональным данным соискателей, работников и их родственников, при передаче этих данных должны соблюдать следующие требования:
3.1.1.	Не передавать и не распространять персональные данные без письменного согласия субъекта персональных данных, за исключением случаев, когда это необходимо:
•	для предупреждения угрозы жизни и здоровью субъекта персональных данных, если получить такое согласие невозможно;
•	для статистических или исследовательских целей (при обезличивании);
•	в случаях, напрямую предусмотренных федеральными законами.
3.1.2.	Передавать без согласия субъекта персональных данных информацию в государственные и негосударственные функциональные структуры, в том числе в налоговые инспекции, фонд медицинского страхования, социальный фонд, правоохранительные органы, страховые агентства, военкоматы, медицинские организации, контрольно-надзорные органы при наличии оснований, предусмотренных в федеральных законах, или мотивированного запроса от данных структур, если это допускается законодательством РФ.
Мотивированный запрос должен включать в себя указание цели запроса, ссылку на правовые основания запроса, в том числе подтверждающие полномочия органа, направившего запрос, а также перечень запрашиваемой информации.
3.1.3.	Передавать персональные данные представителям работников и соискателей в порядке, установленном Трудовым кодексом, ограничивая эту информацию только теми персональными данными, которые необходимы для выполнения функций представителя, подтвержденных документально.

4.	Меры обеспечения безопасности персональных данных
4.1.	К основным мерам обеспечения безопасности персональных данных в Школе относятся:
4.1.1.	Назначение ответственного за организацию обработки персональных данных, в обязанности которого входит в том числе организация обработки персональных данных, обучение и инструктаж работников, внутренний контроль за соблюдением в Школе требований законодательства к защите персональных данных.
4.1.2.	Издание политики обработки персональных данных и локальных актов по вопросам обработки персональных данных.
4.1.3.	Ознакомление работников, осуществляющих обработку персональных данных, с положениями законодательства о персональных данных, в том числе с требованиями к защите персональных данных, политикой обработки персональных данных и локальными актами Школы по вопросам обработки персональных данных.
4.1.4.	Определение угроз безопасности персональным данным при их обработке с использованием средств автоматизации и разработка мер по защите таких персональных данных.
4.1.5.	Учет материальных носителей персональных данных.
4.1.6.	Проведение мероприятий при обнаружении несанкционированного доступа к персональным данным, обрабатываемым с использованием средств автоматизации, в том числе восстановление персональных данных, которые были модифицированы или уничтожены вследствие несанкционированного доступа к ним.

4.1.7.	Оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения законодательства о персональных данных, оценка соотношения указанного вреда и принимаемых мер.
4.1.8.	Внутренний контроль соответствия обработки персональных данных требованиям законодательства.
4.1.9.	Публикация политики обработки персональных данных и локальных актов по вопросам обработки персональных данных на официальном сайте Школы.
4.1.10.	Организация уведомления Роскомнадзора в случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, в соответствии с законодательством о персональных данных.
4.1.11.	Обеспечение взаимодействия с государственной системой обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы РФ, включая информирование о компьютерных инцидентах, повлекших неправомерную передачу (предоставление, распространение, доступ) персональных данных, в порядке, определенном федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности.

5.	Ответственность
5.1.	Лица, виновные в нарушении норм, регулирующих обработку и защиту персональных данных соискателей на вакантные должности, работников, в том числе бывших, и их родственников, привлекаются к дисциплинарной и материальной, гражданско-правовой, административной и уголовной ответственности в случаях, установленных законодательством РФ.
5.2.	Моральный вред, причиненный соискателям на вакантные должности, работникам, в том числе бывшим, и их родственникам вследствие нарушения их прав, нарушения правил обработки персональных данных, а также несоблюдения требований к защите персональных данных, подлежит возмещению в порядке и на условиях, предусмотренных законодательством РФ. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда.
